PORTARIA N° 052/2018

(DOC TCE-MT de 18.04.2018)

Dispbe sobre as responsabilidades e atribuicdes dos
usuarios de certificado digital neste Tribunal.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO, no uso
de suas atribuigdes legais e regimentais que Ihe sdo conferidas pelo inciso XXX do artigo 21 da

Resolucdo Normativa n° 14/2007.

Considerando a necessidade de estabelecer as responsabilidades e atribuicbes dos

usuarios de certificados digitais no ambito deste Tribunal de Contas do Estado de Mato Grosso;

RESOLVE:

Art. 1° Regulamentar as responsabilidades dos servidores que utilizam o certificado digital,

inerentes a sua utilizagédo e guarda.

CAPITULO |

DAS DISPOSIGOES PRELIMINARES

Art. 2° Para efeitos desta portaria, entende-se por:

| — Certificado digital: documento eletrénico emitido por Autoridade Certificadora, que
identifica o titular em ambiente seguro, certifica a autenticidade dos emissores dos documentos,
bem como assegura a integridade destes. O certificado digital utilizado pelos servidores e
membros do TCE/MT sera armazenado em hardware criptografico: cartao inteligente (smart card)

ou cartdo de meméoria (token USB ou pen drive);

Il — PIN (Personal ldentification Number): codigo alfanumérico ou senha usada para

autenticar uma identidade, que bloqueia apos 03 (trés) tentativas invalidas;

lll - PUK (Personal Identification Number Unblocking Key): cddigo alfanumérico ou senha
para desbloqueio do PIN. Apds 03 (trés) tentativas de uso da senha PUK invalidas, o certificado

sera revogado;



IV — Cartao Inteligente: cartao de plastico, com um ou mais microchips embutidos e acesso
controlado por PIN. Capaz de gerar par de chaves assimétricas, armazenar certificado digital do

usuario e processar dados;

V — Token: dispositivo com entrada USB semelhante a um Pen Drive, com um ou mais
microchips embutidos e acesso controlado por PIN. Capaz de gerar par de chaves assimétricas,

armazenar certificado digital do usuario e processar dados;

VI — Autoridade Certificadora Raiz da ICP-Brasil: primeira autoridade da cadeia de
certificagdo da ICP-Brasil , executora das politicas de certificados e normas técnicas operacionais
aprovadas pelo comité gestor da ICP-Brasil e responsavel pelas atividades de autorizacgéo,
credenciamento, autorizagdo, funcionamento, fiscalizacdo e auditoria das autoridades
certificadoras, autoridades de registro e prestadores de servigcos de suporte habilitadas na ICP-

Brasil;

VIl — Autoridade Certificadora — AC: entidade credenciada a AC Raiz e que emite
certificados digitais vinculados a pares de chaves criptograficas ao respectivo titular. Responsavel
pelas atividades de emissédo, expedigao, distribuicdo, revogacao e gerenciamento dos certificados
digitais;

VIl — Autoridade de Registro — AR: entidade credenciada pela AC Raiz e sempre vinculada
operacionalmente e uma determinada AC. Responsavel pela identificacdo e cadastramento de

usuario, e encaminhamento de solicitacbées de certificados digitais as ACs.

CAPITULO II

DO CERTIFICADO DIGITAL

Art. 3° O certificado digital € de uso pessoal e intransferivel, cabendo ao usuario zelar pela
confidencialidade de senha, bem como pela guarda e pela conservagao do certificado, sob pena

de responsabilidade civil, penal e administrativa.

Paragrafo unico. Em caso de perda de senha e/ou extravio do cartdo inteligente ou do

token, é de responsabilidade de seu titular a aquisi¢do de um novo certificado digital.

Art. 4° Sao obrigagdes dos titulares de certificado digital:

| — Fornecer todos documentos e informacdes necessarias a sua identificagao;



Il — Assinar termo de responsabilidade por seu certificado digital;
lll — Guardar sigilo do PIN e PUK de acesso ao certificado digital;
IV — Garantir a protegdo e a guarda do certificado digital;

V — Solicitar imediatamente a revogacao de seu certificado digital, em conformidade com o

art. 6° desta portaria;

VI — Devolver a Secretaria Executiva de Gestao de Pessoas o cartdo inteligente ou token

nos casos previstos nos incisos | a V do art. 7° desta portaria;

VII — Abrir chamado a Secretaria de Tecnologia da Informagao para solucionar problemas

técnicos que surgirem na utilizagdo do certificado digital durante o prazo de vigéncia.

CAPITULO Il

DA EMISSAO DE CERTIFICADO DIGITAL

Art. 5° O processo de emissao do certificado digital € composto pelas seguintes etapas:
solicitacdo, identificacdo do solicitante, emissao e instalacdo do certificado digital no cartao

inteligente ou token:

§ 1° A solicitagdo de certificado digital devera ser realizada através de Comunicagao

Interna — CI, com devida justificativa, encaminhada a Secretaria Executiva de Gestao de Pessoas.

§ 2° A identificagdo do solicitante sera realizada mediante seu comparecimento perante o

agente de registro, munido dos documentos pessoais solicitados.

§ 3° A emissao do certificado digital é realizada pelo agente de registro, previamente
agendado, na sede do Tribunal de Contas ou na empresa contratada, onde sera gerado par de

chaves publicas e privada no cartao inteligente ou token.

§ 4° A instalacéo do certificado digital sera realizada apdés a aprovagao da solicitagao de
emissao do certificado digital pela autoridade certificadora — AC, e concluida com a gravagéo no

cartao inteligente ou token.
CAPITULO IV

DA REVOGAGAO DE CERTIFICADO DIGITAL

Art. 6° O processo de revogacado de um certificado digital consiste em torna-lo invalido,

impossibilitando seu uso.

§ 1° Sao competentes para solicitar a revogagéo do certificado digital:



| — Servidor titular do certificado;
Il — Chefe imediato do servidor;
Il — Secretario Executivo de Gestao de Pessoas;

IV — Presidente do TCE/MT.

§ 2° O presidente da Comissdo Permanente de Sindicancia e Processo Administrativo
Disciplinar € competente para solicitar a revogacédo de certificado digital quando, em processo

disciplinar, for determinado o afastamento preventivo do servidor do exercicio do cargo.

§ 3° O titular do certificado digital devera solicitar a revogagao de seu certificado em caso

de roubo, furto, extravio, bloqueio e inutilizagao do cartao inteligente ou token.

Art. 7° A Secretaria Executiva de Gestdo de Pessoas é a unidade responsavel pela

solicitagdo de revogacgao do certificado digital nos seguintes casos:
| — Aposentadoria;
Il - Desligamento do TCE/MT;
lll — Licenga para atividade politica;
IV — Afastamento para exercicio de mandado eletivo;
CAPITULO V
RENOVAGAO DO CERTIFICADO DIGITAL

Art. 8° O processo de renovagdo do certificado digital devera ser realizado de acordo com

o disposto no § 1° do art. 5° desta Portaria.

Paragrafo unico. A renovacgao do certificado ndo implica a revogagéo ou a

expiragao automatica da validade do certificado vigente.
CAPITULO VI
DAS ATRIBUIGOES INSITUCIONAIS

Art. 9° O Tribunal de Contas do Estado de Mato Grosso devera promover 0s recursos

necessarios a emisséo e utilizacéo dos certificados digitais.
Art. 10° Cabe a Secretaria de Tecnologia da Informacao:

I — Desenvolver atividades para orientar e conscientizar os servidores e demais usuarios



internos quanto aos aspectos operacionais e de seguranca no uso do certificado digital,

Il — Adotar as providéncias para a instalacdo dos softwares e equipamentos necessarios a

utilizagdo dos cartdes inteligente ou tokens;

lll — Atender demandas geradas pelo titular do certificado digital sobre os problemas e
incidentes técnicos acorridos no tempo de vigéncia do certificado, como também acionar o suporte
técnico da autoridade certificadora — AC, para os casos que extrapolem sua competéncia,

informando a Secretaria de Gestao de Pessoas sobre a ocorréncia.

Art. 11° Cabe a Secretaria Executiva de Gestao de Pessoas:

I — Gerenciar o processo de aquisi¢ao e levantamento de necessidade de novas aquisicoes

de certificados digitais;

Il — Receber as solicitagdes de aquisicdo e renovagdo para realizacdo da compra dos

certificados junto ao fornecedor;

lll - Programar e agendar as visitas do agente da Autoridade de Registro — AR para fins de

validagao de documentacéo presencial;

IV — Disponibilizar o certificado a ser realizado na sede do fornecedor, onde havera o

agente da Autoridade de Registro para validagdo do mesmo;

V - Monitorar a data de expiragao dos certificados em vigor.

CAPITULO VII

DAS DISPOSIGOES FINAIS

Art. 12° Os casos omissos serdo resolvidos pelo Secretario Executivo de Gestdo de

Pessoas.

Art. 13° Esta portaria entra em vigor na data da sua publicagao.

Publique-se. Registre-se. Cumpra-se.

Gabinete da Presidéncia do Tribunal de Contas, em Cuiaba, 18 de abril de 2018.

Conselheiro DOMINGOS NETO
Presidente



